
Dit product ondersteunt maatregelen ter bescherming van gegevens om te voldoen aan de 
vereisten voor cyberbeveiliging. Hiervoor moet u een PIN (persoonlijk identificatienummer) 
invoeren voor toegang tot het product.
Beveiligingsrichtlijnen voor een PIN:
 Deel geen PIN.
 Gebruik geen PIN die gemakkelijk kan worden geraden (bijvoorbeeld: 1111, 1234, 2468, 

2580).
 Wijzig een PIN als u vermoedt dat er sprake is van een inbreuk op de beveiliging.
Het product vereist een gebruikersnaam en wachtwoord om verbinding te maken met het 
product en om logsessies te downloaden met de Fluke Energy Analyze Plus pc-software. De 
gebruikersnaam en het wachtwoord zijn ook gegevens voor externe toegang.
Beveiligingsrichtlijnen voor een gebruikersnaam:
 Gebruik geen persoonlijke gegevens (bijvoorbeeld volledige naam, geboortedatum) als 

gebruikersnaam.
 Gebruik gebruikersnamen niet opnieuw voor meerdere accounts, vooral niet bij gevoelige 

services.
 Kies een unieke en niet voor de hand liggende gebruikersnaam die uw identiteit niet 

onthult.
Beveiligingsrichtlijnen voor een wachtwoord:
 Deel geen wachtwoorden.
 Gebruik geen eenvoudig te raden wachtwoorden (bijvoorbeeld: wachtwoord, 123456, 

qwerty).
 Gebruik een sterk wachtwoord met een combinatie van letters, cijfers en speciale tekens.
 Wijzig het wachtwoord onmiddellijk als u vermoedt dat het is gecompromitteerd.

Kennisgeving productbeveiliging
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Maak een PIN
De eerste keer dat u het product inschakelt nadat u de fabrieksinstellingen heeft teruggezet, 
vraagt het product u een PIN en aanmeldgegevens voor externe toegang in te stellen.
Een PIN instellen:
1. Volg de instructies op het scherm om een 4-cijferige tot 6-cijferige PIN in te stellen. 

Onthoud de PIN. Zonder de PIN moet u Fabrieksinstellingen terugzetten gebruiken om de 
fabrieksinstellingen van het product te herstellen. Zie Fabrieksinstellingen terugzetten.

2. Selecteer Volgende.
3. Voer de PIN nogmaals in ter bevestiging.
4. Selecteer Klaar.

 Als de PIN’s niet overeenkomen, geeft het product een foutmelding weer. Selecteer Ok 
om terug te keren naar het scherm PIN instellen.

 Als de PIN's overeenkomen, selecteert u Volgende om de aanmeldgegevens voor 
externe toegang te maken.

Aanmeldgegevens voor externe toegang maken
Voor veilige externe toegang tot het product stelt u een gebruikersnaam en wachtwoord in. 
Bewaar ze veilig. De gebruikersnaam en het wachtwoord zijn vereist om toegang te krijgen tot 
het product via de pc-software Fluke Energy Analyze Plus.
Een gebruikersnaam en wachtwoord instellen
1. Volg de instructies op het scherm om een gebruikersnaam in te stellen.

Criteria:
 Lengte: 5-20 tekens
 Toegestaan: A-Z, a-z, 0-9
 Toegestane speciale tekens: . -_ 

2. Selecteer Volgende.
3. Voer de gebruikersnaam nogmaals in ter bevestiging.
4. Selecteer Klaar.

 Als de gebruikersnamen niet overeenkomen, geeft het product een foutmelding weer. 
Selecteer OK om de gebruikersnaam opnieuw in te voeren.

 Als de gebruikersnamen wel overeenkomen, gaat u verder met het invoeren van het 
wachtwoord.

5. Voer het wachtwoord in.
Criteria:
 Lengte: 5-24 tekens
 Gebruik: A-Z, a-z, 0-9
 Gebruik ten minste één speciaal teken: ! § $ % & / ( ) = ? < > -_  + * #
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6. Selecteer Volgende.
7. Voer het wachtwoord nogmaals in ter bevestiging.
8. Selecteer Klaar.

 Als de wachtwoorden niet overeenkomen, geeft het product een foutmelding weer. 
Selecteer OK om het wachtwoord opnieuw in te voeren.

 Als de wachtwoorden overeenkomen, gaat u verder met de wizard voor het eerste 
gebruik.

Gebruik de PIN
Het product vraagt om de PIN voor toegang tot beveiligings- en privacygerelateerde 
schermen: Instellingen S, of Info  p > Communicatie. 
Wanneer om de PIN wordt gevraagd:
1. Voer de PIN in.
2. Selecteer Klaar.

Als de PIN juist is, opent het product het standaardscherm.
Als de PIN onjuist is, geeft het product een foutmelding weer.
 Selecteer Ok om terug te keren naar het scherm PIN INVOEREN en het opnieuw te 

proberen.
Of:

 Selecteer na de derde onjuiste poging Ok om 1 minuut te wachten voordat het scherm 
PIN INVOEREN wordt geopend en u het opnieuw kunt proberen.

W�Let op

Zonder de PIN moet u Fabrieksinstellingen terugzetten gebruiken om de 
fabrieksinstellingen van het product terug te zetten. Met Fabrieksinstellingen 
terugzetten worden alle logsessies en schermafbeeldingen die in het product 
zijn opgeslagen, verwijderd.

Wijzig de PIN
Als u de PIN weet, kunt u een nieuwe PIN instellen zonder de fabrieksinstellingen terug te 
zetten. Als u de PIN niet weet, moet u Fabrieksinstellingen terugzetten gebruiken om de 
fabrieksinstellingen van het product te herstellen. Zie Fabrieksinstellingen terugzetten.
Een bekende PIN wijzigen wanneer het product is ingeschakeld en ontgrendeld:
1. Druk in het beginscherm op Instellingen (S).
2. Voer de PIN in om toegang te krijgen tot Instellingen.
3. Selecteer PIN.
4. Ga naar het invoerveld PIN en voer een nieuwe PIN in.
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5.  Bevestig de nieuwe PIN en selecteer Klaar.
 Als de PIN onjuist is, geeft het product een foutmelding weer. Selecteer OK om het 

opnieuw te proberen of te annuleren.
 Als de PIN juist is, gaat u naar het invoerveld voor de PIN om de nieuwe PIN te 

controleren. 
6. Selecteer Klaar om de wijziging te voltooien.

Gebruik de aanmeldgegevens voor externe toegang
Telkens wanneer de Fluke Energy Analyze Plus-software met het product communiceert via 
het menu 17xx Instellen of het menu Gegevens downloaden, zijn een gebruikersnaam en 
wachtwoord vereist.
Raadpleeg de gebruikershandleiding van Energy Analyze Plus voor meer informatie.

W Let op

Zonder de aanmeldgegevens moet u de aanmeldgegevens opnieuw instellen 
onder Instellingen op het product of de fabrieksinstellingen terugzetten.

Wijzig de aanmeldgegevens voor externe toegang
De gebruikersnaam en het wachtwoord voor externe toegang wijzigen:
1. Druk in het beginscherm op Instellingen (S).
2. Voer de PIN in om toegang te krijgen tot Communicatie-instellingen > Wachtwoord voor 

communicatie op afstand.

3. Voer een nieuwe gebruikersnaam in.
4. Selecteer Volgende.

5. Voer de gebruikersnaam nogmaals in ter bevestiging.
6. Voer een nieuw wachtwoord in.
7. Selecteer Volgende.

8. Voer het wachtwoord nogmaals in ter bevestiging.

Fabrieksinstellingen terugzetten
Terwijl het product is uitgeschakeld: 
1. Druk op de aan/uit-knop en druk onmiddellijk daarna op CSY en houdt CSY 

ingedrukt terwijl het apparaat opstart. 
De wizard voor het eerste gebruik bevestigt dat het terugzetten is geslaagd.

2. Voor het instellen van een nieuwe PIN, zie Maak een PIN.
3. Voor het instellen van nieuwe aanmeldgegevens voor externe toegang, zie 

Aanmeldgegevens voor externe toegang maken.
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W Let op

Als u de fabrieksinstellingen terugzet, worden alle logsessies en 
schermafbeeldingen die op het product zijn opgeslagen, gewist.

Extern display in-/uitschakelen 
Gebruik de functie Extern display om de scherminhoud te bekijken en het product op afstand 
te bedienen met een gratis Virtual Network Computing (VNC)-client van derden. 
Extern display in-/uitschakelen:
1. Druk in het beginscherm op Instellingen (S).
2. Voer de PIN in om toegang te krijgen tot de communicatie-instellingen.

3. Selecteer vervolgens Extern display.

4. Selecteer Ingeschakeld als u het product wilt gebruiken met het externe display 
ingeschakeld,
Of:
Selecteer Uitgeschakeld om het product opnieuw te starten met het externe display 
uitgeschakeld.

W Let op

Gebruik de modus Extern display alleen op een beveiligd netwerk dat 
gebruikmaakt van privésubnetten of VLAN met firewallbescherming om toegang 
tot het product vanaf internet te voorkomen.

Beveiligingslogboek
Het product registreert beveiligingsgerelateerde acties die de toegangscontrole of de 
integriteit van privacygerelateerde gegevens in gevaar kunnen brengen. 
Het beveiligingslogboek van het apparaat downloaden:
1. Sluit een USB-flashstation aan op het apparaat.
2. Ga in het beginscherm naar Instellingen (S) > Tools > Beveiligingslogboek kopiëren 

naar USB.
Nadat het kopiëren is voltooid, is het beveiligingslogboek beschikbaar in de map <Fluke-
model>\<serienumner>\logboek

Het beveiligingslogboek downloaden met de Fluke Energy Analyze Plus pc-software:
1. Selecteer 17xx Instellen.
2. Selecteer het apparaat in de vervolgkeuzelijst en verifieer met de aanmeldgegevens voor 

externe toegang.
3. Selecteer Beveiligingslogboek > Downloaden.
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Gegevensprivacy
Dit product bevat beveiligingen om onbevoegde toegang op afstand en controle van 
meetgegevens te voorkomen. Houd Extern display uitgeschakeld om deze beveiligingen in 
stand te houden. 
De gebruiker is verantwoordelijk voor het beveiligen van actieve logsessies en opgeslagen 
meetresultaten tegen onbevoegde toegang en manipulatie. Schakel hiervoor de 
schermvergrendelingsfunctie in, waardoor lokale toegang tot het apparaat wordt beperkt.
De schermvergrendeling activeren:
1. Veeg vanaf de statusbalk naar beneden over het hangslotpictogram.
2. Kies of het scherm aan of uit moet blijven.
3. Voer de PIN in om het scherm te vergrendelen.
Het scherm ontgrendelen:
 Raak het scherm ergens aan of druk op een willekeurige knop.

Het scherm voor het invoeren van de PIN wordt weergegeven.
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