Avis de sécurité du produit

Ce Produit inclut des mesures de protection des données conformément aux exigences de
cybersécurité. Vous devez saisir un code PIN (huméro d " identification personnel) pour
accéder au produit.

Consignes de sécurité relatives au code PIN :

e Ne partagez pas le code PIN.

e N utilisez pas un code PIN qui pourrait étre facilement deviné (par exemple: 1111, 1234,
2468, 2580).

e Modifiez le code PIN si vous soupgconnez une violation de sécurité.

Le Produit nécessite un nom d” utilisateur et un mot de passe pour se connecter au Produit et
télécharger les sessions d“enregistrement avec le logiciel PC Fluke Energy Analyze Plus. Le
nom d " utilisateur et le mot de passe sont également des identifiants pour un accés a distance.

Consignes de sécurité relatives au nom d " utilisateur :

e N utilisez pas d informations personnelles (exemple : nom complet, date de naissance)
comme nom d " utilisateur.

e Ne réutilisez pas de noms d " utilisateur sur plusieurs comptes, surtout pour les services
sensibles.

e Choisissez un nom d utilisateur unique et non évident qui ne révele pas votre identité.

Consignes de sécurité relatives au mot de passe:

e Ne partagez pas le mot de passe.

e N’utilisez pas de mots de passe faciles a deviner (exemple : mot de passe, 123456,
qwerty).

e Utilisez un mot de passe fort avec un mélange de lettres, de chiffres et de caractéres
spéciaux.

e Changez immédiatement le mot de passe si vous pensez qu il a été compromis.
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Créer un code PIN

La premiére fois que vous allumez le Produit apres une réinitialisation aux parametres d " usine,
le produit vous invite a définir un code PIN et des identifiants d “acceés a distance.

Pour définir un code PIN :

1. Suivez les instructions al” écran pour définir un code PIN a 4 ou 6 chiffres. N oubliez pas le
code PIN. Sans le code PIN, vous devrez utiliser la réinitialisation aux paramétres d " usine
pour rétablir les réglages par défaut du produit. Voir Réinitialisation aux paramétres
d ‘usine.

2. Sélectionnez Suivant.
3. Saisissez une nouvelle fois le code PIN pour confirmer.
4. Sélectionnez Terminé.

e Siles codes PIN ne correspondent pas, le produit affiche un message d " erreur.
Sélectionnez OK pour revenir al” écran Définir le code PIN.

e Siles codes PIN correspondent, sélectionnez Suivant pour créer les identifiants
d”“acces a distance.

Créer des identifiants d "acceés a distance

Pour un acceés sécurisé a distance au Produit, définissez un nom d " utilisateur et un mot de
passe. Veillez a les stocker dans un endroit sécurisé. Le nom d " utilisateur et le mot de passe
sont nécessaires pour accéder au Produit depuis le logiciel PC Fluke Energy Analyze Plus.

Pour définir un nom d " utilisateur et un mot de passe
1. Suivez les instructions qui s “affichent pour définir un nom d” utilisateur.
Critere:
e Longueur:5 a 20 caractéres
e Autorisé:AaZ,aaz, 0a9
e Caractéres spéciaux autorisés :. -_

2. Sélectionnez Suivant.
3. Saisissez une nouvelle fois le nom d " utilisateur pour confirmer.
4. Sélectionnez Terminé.

e Siles noms d  utilisateur ne correspondent pas, le Produit affiche un message d " erreur.
Sélectionnez OK pour entrer a nouveau le nom d” utilisateur.

e Silesnoms d’ utilisateur correspondent, veuillez entrer le mot de passe.
5. Saisissez le mot de passe.

Critére:

e Longueur:5 a 24 caractéres

e Utilisez des caractéresde:AaZ, AaZ,0a09.



e Incluez au moins un caractére spécial :'8§$ % & /()=?2<>-_+*#

6. Sélectionnez Suivant.
7. Saisissez une nouvelle fois le mot de passe pour confirmer.
8. Sélectionnez Terminé.

e Siles mots de passe ne correspondent pas, le Produit affiche un message d” erreur.
Sélectionnez OK pour entrer a nouveau le mot de passe.

e Siles mots de passe correspondent, continuez avec | “assistant de premiére utilisation.

Utiliser le code PIN

Le Produit demande le code PIN pour accéder aux écrans relatifs a la sécurité et a la
confidentialité : Paramétres [, ou Info ) > Communication.

Lorsque vous y étes invité :
1. Saisissez le code PIN.
2. Sélectionnez Terminé.
Sile code PIN est correct, le produit ouvre | " écran par défaut.
Sile code PIN est incorrect, le produit affiche un message d”erreur.

e Sélectionnez OK pour revenir al” écran SAISIR LE CODE PIN et réessayez.
Ou

e Apres trois tentatives incorrectes, sélectionnez OK et attendez 1 minute avant que
|“écran SAISIR LE CODE PIN s ouvre a nouveau pour réessayer.

/\ Attention

Sans le code PIN, vous devrez utiliser la réinitialisation aux parameétres d “usine
pour rétablir les réglages par défaut du Produit. La réinitialisation aux
parameétres d “usine supprime toutes les sessions d “enregistrement et captures
d“écran stockées dans le Produit.

Modifier le code PIN

Si vous connaissez le code PIN, vous pouvez en définir un nouveau sans effectuer de
réinitialisation aux parameétres d " usine. Si vous ne connaissez pas le code PIN, vous devrez
utiliser la réinitialisation aux parametres d“usine pour rétablir les réglages par défaut du
produit. Voir la section Réinitialisation aux paramétres d “usine.

Pour changer un code PIN connu lorsque le produit est allumé et déverrouillé :
1. Surl”écran d”accueil, appuyez sur Paramétres ().
2. Saisissez le code PIN pour accéder aux Parameétres.

3. Sélectionnez PIN.



4. Naviguez jusqu au champ Saisie du PIN et saisissez un nouveau code PIN.
5. Confirmezle nouveau code PIN et sélectionnez Terminé.

e Sile code PIN estincorrect, le produit affiche un message d”erreur. Sélectionnez OK
pour réessayer ou annulez.

e Sile code PIN est correct, naviguez jusqu”au champ de saisie du PIN pour vérifier le
nouveau PIN.

6. Pour finaliser le changement, sélectionnez Terminé.

Utiliser les identifiants d "acceés a distance

Un nom d " utilisateur et un mot de passe sont requis chaque fois que le logiciel Fluke Energy
Analyze Plus communique avec le Produit via le menu Configuration 17xx ou Télécharger
les données.

Consultez le manuel d " utilisation Energy Analyze Plus pour plus de détails.
/\ Attention

Sans les identifiants, vous devez réinitialiser les identifiants dans les
parameétres du Produit ou effectuer une réinitialisation aux parameétres d “usine.

Modifier les identifiants d "acceés a distance

Pour changer le nom d " utilisateur et le mot de passe pour | "acceés a distance :
1. Surl”écran d”accueil, appuyez sur Paramétres (£]).

2. Saisissez le code PIN pour accéder a Paramétres de communication > Mot de passe de
communication a distance.

Entrez un nouveau nom d~ utilisateur.

Sélectionnez Suivant.

Saisissez une nouvelle fois le nom d " utilisateur pour confirmer.
Saisissez un nouveau mot de passe.

Sélectionnez Suivant.
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Saisissez une nouvelle fois le mot de passe pour confirmer.

Réinitialisation aux parameétres d “usine

Avec le Produit hors tension:

1. Appuyez sur le bouton d " alimentation, puis immédiatement aprés, appuyez et maintenez
simultanément (55 EX2g = pendant que | “appareil démarre.

L “assistant de premiére utilisation confirme une réinitialisation réussie.

2. Pour définir un nouveau code PIN, reportez-vous a la section Créer un code PIN.



3.

Pour définir de nouveaux identifiants d “acceés a distance, reportez-vous a la section Créer
des identifiants d “accés a distance.

/\ Attention

Effectuer une réinitialisation aux parameétres d “usine efface toutes les sessions
d“enregistrement et captures d “écran stockées sur le Produit.

Activer/désactiver | “affichage a distance

Utilisez la fonction Affichage a distance pour visualiser le contenu de | " écran et contrbler le
produit a distance via un client tiers de Virtual Network Computing (VNC) gratuit.

Pour activer ou désactiver le mode d " affichage a distance:

1.

2
3.
4

Sur |”écran d " accueil, appuyez sur Paramétres (E]).

Saisissez le code PIN pour accéder aux Paramétres de communication.

Ensuite, sélectionnez Affichage a distance.

Sélectionnez Activé pour utiliser le produit avec | " affichage a distance activé,

Ou

Sélectionnez Désactivé pour utiliser le Produit avec | " affichage a distance désactivé.
/\ Attention

Utilisez uniquement le mode Affichage a distance sur un réseau sécurisé qui
utilise des sous-réseaux privés ou un VLAN avec protection pare-feu pour
empécher | accés au Produit depuis Internet.

Journal de sécurité

Le Produit enregistre les actions pertinentes pour la sécurité qui peuvent compromettre les
contrbles d "accés ou | “intégrité des données confidentielles.

Pour télécharger le journal de sécurité depuis | “appareil :

1.

2.

Connectez une clé USB a | " appareil.

Sur|”écran d”accueil, accédez & Parameétres (f2]) > Outils > Copier le journal de
sécurité sur la clé USB.

Apres la fin du processus de copie, le journal de sécurité est disponible dans le dossier
<modéle Fluke>\<numéro de série>\log.

Pour télécharger le journal de sécurité avec le logiciel PC Fluke Energy Analyze Plus :

1.
2.

Sélectionnez Configuration 17xx.

Sélectionnez | appareil dans la liste déroulante et authentifiez-vous avec les identifiants
d acceés a distance.

Sélectionnez Journal de sécurité > Télécharger.



Confidentialité des données

Ce Produit inclut des mesures de protection pour empécher | accés et le contrble non
autorisés a distance des données de mesure. Pour maintenir ces protections, gardez
| affichage a distance désactivé.

L “utilisateur est responsable de sécuriser les sessions d” enregistrement actives et les
résultats de mesure stockés contre les accés non autorisés et les falsifications. Pour cela,
activez la fonction de verrouillage d”“ écran, qui restreint | "accés local a | “appareil.

Pour activer le verrouillage d " écran :

1. Glissez vers le bas sur |"icone du cadenas depuis la barre d” état.
2. Choisissez sil” écran doit rester allumé ou éteint.

3. Entrezle code PIN pour verrouiller I écran.

Pour déverrouiller | “écran :

e Appuyez n’importe ou sur |”écran ou sur n”importe quel bouton.

L " écran de saisie du code PIN s affiche.
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