Aviso de seguranca do produto

Este Produto possui medidas de protecdo de dados para atender aos requisitos de
ciberseguranca. E necessério definir um PIN (Nimero de Identificagéo Pessoal) para acesso ao
Produto.

Diretrizes de seguranca para o PIN:

e Nao compartilhe o PIN.
e Evite usar PINs faceis de adivinhar (exemplo: 1111, 1234, 2468, 2580).
e Altere o PIN caso suspeite de qualquer violacdo de seguranca.

O Produto requer um nome de usuario e uma senha para conexao e para baixar sessdes de log
com o software para PC Fluke Energy Analyze Plus. O nome de usuario e a senha também séao
credenciais para acesso remoto.

Diretrizes de seguranca para o nome de usuario:

e Na&o use informacdes pessoais (exemplo: nome completo, data de nascimento) como
nome de usuario.

e Nao reutilize nomes de usuario em vérias contas, especialmente para servigos
confidenciais.

e Escolha um nome de usuario exclusivo e ndo ébvio, que nao revele sua identidade.
Diretrizes de seguranca para a senha:

e Nao compartilhe a senha.

e Nao use senhas faceis de adivinhar (como "senha", "123456" ou "qwerty").

e Use uma senha forte com uma combinacao de letras, numeros e caracteres especiais.

e Se vocé suspeitar que a senha foi comprometida, altere-a imediatamente.
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Criar um PIN

Na primeira vez que voceé ligar o Produto apds uma redefinicdo de fabrica, o Produto solicitara

que vocé defina um PIN e credenciais de acesso remoto.

Para definir um PIN:

1.

Siga as instrucdes na tela para definir um PIN de 4 digitos a 6 digitos. Lembrar do PIN. Sem

o PIN, vocé deve usar a redefinicdo para os padrdes de fabrica para restaurar as
configuracgdes originais do Produto. Consulte Redefinicdo para os padrbes de fabrica.

Selecione Avancgar.
Insira o PIN novamente para confirmar.
Selecione Concluido.

e Se 0s PINs ndo corresponderem, o Produto exibird uma mensagem de erro. Selecione
Ok para retornar a tela Definir PIN.

e Se 0s PINs corresponderem, selecione Avancgar para criar as credenciais de acesso
remoto.

Criar credenciais de acesso remoto

Para o0 acesso remoto seguro ao Produto, defina um nome de usuério e uma senha. Guarde-os

com segurang¢a. O nome de usuario e a senha sdo necessarios para acessar o Produto pelo
software para PC Fluke Energy Analyze Plus.

Para definir um nome de usuario e uma senha

1.

Siga as instrucdes na tela para definir um nome de usuario.
Critérios:

e Comprimento: 5 a 20 caracteres

e Permitidos: A-Z, a-z, 0-9

e (Caracteres especiais permitidos: . -_

Selecione Avancar.

Insira 0 nome de usuario novamente para confirmar.
Selecione Concluido.

e Se os nomes de usuario ndo corresponderem, o Produto exibird uma mensagem de
erro. Selecione OK para inserir o nome de usuario novamente.

e Se os nomes de usuario corresponderem, insira a senha.

Insira a senha.

Critérios:

e Comprimento: 5 a 24 caracteres

e UseA-Z a-z,0-9

e Inclua pelo menos um caractere especial: '8 $% &/ ()=?2<>- +*#
Selecione Avancar.

Insira a senha novamente para confirmar.



8. Selecione Concluido.

e Se as senhas nao corresponderem, o Produto exibirda uma mensagem de erro.
Selecione OK para inserir a senha novamente.

e Se as senhas corresponderem, prossiga com o assistente de uso pela primeira vez.

Usar o PIN

O Produto solicita o PIN para acessar as telas relacionadas a seguranca e privacidade:
Configuragdes [eJou Info @) > Comunicacao.

Quando for solicitado:

1.
2.

Digite o PIN.

Selecione Concluido.

Se o PIN estiver correto, o Produto abrird a tela padréo.

Se o PIN estiver incorreto, o Produto exibird uma mensagem de erro.

e Selecione Ok para retornar a tela INSERIR PIN e tente novamente.
Ou,

e Apds 3 tentativas incorretas, selecione Ok para aguardar 1 minuto antes da tela
INSERIR PIN aparecer para uma nova tentativa.

/\ Atencido

Sem o PIN, vocé deve usar a redefinicdo para os padroes de fabrica para
restaurar as configuracodes originais do Produto. A redefinicdo para os padrdes
de fabrica exclui todas as sessdes de log e capturas de tela armazenadas no
Produto.

Alterar o PIN

Se vocé souber o PIN, podera definir um novo sem fazer uma redefinicao para os padrdes de
fabrica. Se nao souber o PIN, vocé deve usar a redefinicdo de fabrica para redefinir o Produto
para as configuragdes padrao. Consulte Redefinicdo para os padrées de fabrica.

Para alterar um PIN conhecido quando o Produto esta ligado e desbloqueado:

1.

2
3
4.
5

Na tela inicial, pressione Configuragdes (£2]).

Digite o PIN para acessar as Configuracgoes.

Selecione PIN.

Va para o campo de entrada do PIN e insira um novo PIN.
Confirme o novo PIN e selecione Concluido.

e Se 0 PIN estiver incorreto, o Produto exibird uma mensagem de erro. Selecione OK para
tentar novamente ou cancelar.

e Se o PIN estiver correto, va até o campo de entrada do PIN para revisar o novo PIN.
Para finalizar a alteragao, selecione Concluido.



Usar as credenciais de acesso remoto

Um nome de usuério e uma senha sdo necessarios sempre que o software Fluke Energy
Analyze Plus se comunica com o Produto por meio do menu Configuragao 17xx ou
Download de dados.

Consulte o manual do usuario do Energy Analyze Plus para obter detalhes.
/A Atencao

Sem as credenciais, vocé deve redefinir as credenciais nas Configuracées do
Produto ou fazer uma Redefinicao para os padroes de fabrica.

Alterar as credenciais de acesso remoto

Para alterar o nome de usuario e a senha para acesso remoto:
1. Na tela inicial, pressione Configuracdes (£2]).

2. Digite o PIN para acessar Configuracées de comunicac¢do > Senha de comunicag¢ao
remota.

Insira 0 novo nome de usuario.

Selecione Avancar.

Insira 0 nome de usuario novamente para confirmar.
Insira uma nova senha.

Selecione Avancar.

© N o a b~ W

Insira a senha novamente para confirmar.

Redefinicao para os padroes de fabrica
Com o Produto desligado:

1. Pressione o bot3o Liga/Desliga e, logo em seguida, pressione e segure (&) T =
simultaneamente enquanto o dispositivo é iniciado.

O assistente de uso pela primeira vez confirma uma redefinicdo bem-sucedida.
2. Para definir um novo PIN, consulte Criar um PIN.

3. Para definir novas credenciais de acesso remoto, consulte Criar credenciais de acesso
remoto.

/\ Atencao

Executar uma redefinicdo de fabrica apagara todas as sessodes de log e capturas
de tela armazenadas no Produto.



Ativar/desativar a Tela Remota

Use o recurso Tela Remota para visualizar o conteldo da tela e controlar o Produto
remotamente com um cliente gratuito de computacéo de rede virtual (VNC) de terceiros.

Para ativar ou desativar a Tela Remota:

1. Na telainicial, pressione Configuracdes (ﬂ).
2. Insira o PIN para acessar as Configuragcdes de comunicacao.
3. Em seguida, selecione Tela Remota.
4. Selecione a opc¢do Ativado para usar o Produto com a Tela Remota ativada.
Ou,
Pressione Desativado para usar o Produto com a Tela Remota desativada.
/\ Atencao

Use o modo Tela Remota somente em uma rede segura que use sub-redes
privadas ou VLAN com protecao de firewall para impedir o acesso ao Produto
pela Internet.

Log de seguranca

O Produto registra acdes relevantes a seguranca que podem comprometer os controles de

acesso ou a integridade dos dados relacionados a privacidade.
Para baixar o log de seguranca do dispositivo:

1. Conecte uma unidade flash USB ao dispositivo.

2. Natelainicial, va para Configuracoes (E]) > Ferramentas > Copiar log de seguranca
para USB.

Apés a conclusao do processo de cdpia, 0 Log de Seguranca estara disponivel na pasta

<Fluke model>\<serial number>\log.
Para baixar o Log de Seguranca com o software para PC Fluke Energy Analyze Plus:
1. Selecione Configurag¢ao 17xx.

2. Selecione o dispositivo na lista suspensa e faca a autenticagcdo com as credenciais de
acesso remoto.

3. Selecione Log de Seguranc¢a > Download.



Privacidade de dados

Este Produto inclui protecdes para impedir o acesso remoto ndo autorizado e fazer o controle
de dados de medicado. Para manter essas protecdes, mantenha a Tela Remota desativada.

O usudrio é responsavel por garantir a seguranca das sessoes de log ativas e dos resultados
das medi¢cdes armazenados contra acesso ndo autorizado e adulteragéo. Para isso, ative o
recurso de bloqueio de tela, que restringe o acesso local ao dispositivo.

Para ativar o bloqueio de tela:

1. Deslize o dedo para baixo no icone do cadeado na barra de status.
2. Escolha se a tela deve permanecer ligada ou desligada.

3. Insira o PIN para bloquear a tela.

Para desbloquear a tela:

e Toque em qualquer lugar na tela ou pressione qualquer botéo.

A tela de insercao do PIN é exibida.
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